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PREVENIREA FURTULUI
DE IDENTITATE

Ghid pentru protectia
persoanelor impotriva
furtului de identitate

Ghidul pentru tineri

Cu suportul financiar al Programului Uniunii Europene de Prevenire si Lupta
(B impotriva Crimei Comisia Europeana - Directoratul General Afaceri Interne
Continutul acestui material nu reprezinta in mod necesar pozitia oficiald a Uniunii Europene.




Ghidul este elaborat in cadrul proiectului “Me is Mine” -
implementat de Asociatia Nationala pentru Protectia
Consumatorilor si Promovarea Programelor si Strategiilor
din Romania - A.N.P.C.P.P.S.Romania - InfoCons in
parteneriat cu organizatia de consumatori din Italia -
ADICONSUM si finantat de Comisia Europeana prin
Programul Uniunii Europene de Prevenire a Crimei —
Directorarul General Afaceri Interne.



CUPRINS

« Ceinseamna identitatea ta ?

« Stii ce sunt datele cu caracter personal si ce
importanta au?

« Cum iti poate fura cineva identitatea?
« Cum te aperi impotriva furtului de identitate?
- Ce faci daca cineva ti-a furat identitatea?

« Cum te protejeaza legea?






Ceinseamna
identitatea ta si cum
poate sa iti fie furata?

Trebuie sa stii ca tu, prin numele tau, prin
actul de identitate, fie ca e certificat de
nastere, fie ca e carte de identitate (daca ai
varsta necesara pentru a o primi) esti un
om unic, nimeni nu poate sa te inlocuiasca
in societate, tu esti doar tu si nimeni nu
are voie sa iti ia acest drept.

Exista insa oameni care, pentru diferite
avantaje, pot fura datele tale atunci cand



te astepti mai putin. Daca nu esti atent,
pot fura si datele parintilor tai, daca tu dai,
din greseala sau fara sa iti dai seama,
informatii de care ei s-ar putea folosi.

Ce ar putea face un astfel de hot cu
informatiile obtinute? O multime de
lucruri“certate” cu legea: pot folosi carduri
bancare, pot face credite pe numele celor
de la care au furat datele, pot incheia
contracte de telefonie, pot obtine
documente false, etc.

In lume exista foarte multi hoti de
identitate, foarte multi raufacatori care
pretind ca sunt altcineva pentru a obtine
avantajele pe care le-am enumerat.

Furtul de identitate este o fapta impotriva
legii si se pedepseste cu inchisoarea.
Uniunea Europeana, din care face parte si
Romania, protejeaza identitatea
cetatenilor ei. Tu trebuie sa te simti in



siguranta atunci cand deschizi calculatorul
sau cand folosetti cardul bancar (daca ai
unul).

Trebuie sa te simti in siguranta atunci cand
ti se cer date din actele tale personale
(certificatul de nastere sau
buletinul/cartea de identitate).

Trebuie sa ai mare grija si sa ii protejezi si
pe ceilalti, sa ai grija sa nu dai nimanui
date ale parintilor tai sau ale celor
apropiati.






Stii ce sunt datele cu
caracter personal si ce
importanta au?

Datele cu caracter personal sunt informatii
foarte importante despre tine: numele tau,
adresa, data nasterii, informatii medicale,
fotografii personale, adresa de e-mail,
informatii bancare (numar de cont si card,
PIN, parola contului), postari pe site-uri de
socializare, adresa IP a calculatorului.
Trebuie sa ai foarte multa grija cui dezvalui



datele personale, pentru ca hotii de
identitate pandesc orice ocazie pentru a
intra in posesia lor si pentru a le folosi in
scopuri ilegale.

Hotii de identitate au o multime de
metode prin care pot fura aceste date
importante cu caracter personal. De
aceea, tu trebuie sa fii informat cu privire
la cum trebuie sa te protejezi si pe tine si
pe cei din jur de intentiile rele ale celor
care vor sa obtina avantaje nemeritate
prin furtul datelor personale.

Atentia pe care o acorzi protejarii datelor
personale — atat ale tale cat si ale parintilor
si apropiatilor — te va ajuta sa te dezvolti
ca un cetatean european adevarat, care isi
cunoaste drepturile si responsabilitatile.
Tu trebuie sa afli de pe acum cum sunt
utilizate datele tale, cui nu trebuie sa le
dai, ca sa nu te pui in pericol.



Prin intermediul scolii, ai ocazia sa inveti
ce inseamna legile europene care te
protejeaza de furtul de identitate. Tu
trebuie sa initiezi actiuni care sa te ajute
sa fii informat, pentru a te simti in
siguranta in societate. Cu cat stii mai multe
despre importanta datelor tale personale,
cu atat ii vei descuraja pe cei care vor sa
faca rau prin furtul de identitate.






Cum iti poate fura

cineva identitatea?

|dentitatea iti poate fi furata in mai multe
feluri. lata care sunt metodele cel mai des
utilizate:

- Daca ai un cont bancar in care iti sunt
livrati, de exemplu, banii de alocatie sau
bursa, atunci cand folosesti cardul trebuie
sa ai grija ca deschizatura prin care
introduci cardul in bancomat sa nu aiba
nimic lipit de ea. Daca are, cardul tau va fi
clonat, adica cineva foloseste o metoda ca



sa faca o copie pe care sa o utilizeze ca si
cum ai fi tu cel ce foloseste cardul. Acest
tip de furt de date se numeste skimming.
- Nu purta conversatii la telefon cu oameni
care iti cer date personale precum PIN,
C.N.P, chiar daca ei pretind ca suntdela o
banca sau de la alta institutie in care ti se
pare ca poti avea incredere; poate fi doar
un hot de identitate care vrea sa iti ia
datele pentru scopuirile lui ilegale. Acest
tip de furt de date se numeste vishing.

- Daca primesti un e-mail prin care ti se cer
date personale, nu le furniza, indiferent de
unde vine mesajul! Acest tip de furt de
date se numeste phishing.

« Primesti multe e-mailuri si, desigur, in ele
gasesti linkuri; nu deschide orice link catre
un site pe care il primesti prin e-mail, poti
descarca un virus prin care ti se pot fura
datele personale din calculator. Acest tip
de furt se numeste spam.

- Ti se pot fura date personale prin



descarcarea de materiale de pe
website-uri necunoscute. Se poate
intampla acelasi lucru ca si la spam.

- Pot fi furate date prin intermediul unor
materiale ce au fost aruncate si care contin
date cu caracter personal. Cand arunci la
gunoi documente pe care nu le mai
utilizezi, ai grjja ca ele sa fie distruse si sa
nu se mai vada datele tale personale.
Exista raufacatori care pandesc pe cei care
arunca gunoiul tocmai pentru a fura astfel
de documente. Ai grija sa nu arunci la
gunoi hartii care contin date ale parintilor
sau apropiatilor. Fii responsabil si fereste-i
si pe ceilalti de acest tip de furt de
identitate numit trashing.

- Daca folosesti un card bancar, ai grija,
pentru ca uneori hotii de identitate
instaleaza camere in preajma bancomate-
lor pentru a filma PIN-urile. Atunci cand
tastezi PIN-ul, poti fi filmat de catre o
camera instalata de un raufacator.



e Furtul unor documente din casuta
postala: daca nu tii casuta postala bine
incuiata, documente cu date personale
pot ajunge in mana infractorilor.

- Folosirea datelor obtinute prin telefon de
la contacte necunoscute si in care nu poti
sa ai incredere: daca esti sunat pentru un
sondaj de opinie sau sub orice alt motiv,
nu furniza datele tale personale sau ale
altcuiva, acestea pot ajunge la un hot de
identitate.

- Daca ai cont de Facebook, Twitter sau in
alta retea de socializare, ti se pot fura date
personale pe care le faci publice. Asa ca nu
oferi nimanui datele tale personale pe
aceasta cale.






Cum te aperi impotriva
furtului de identitate?

Ai mare grija de datele tale
personale

« Nu iti [asa niciodata ghiozdanul sau
portofelul nesupravegheate.

- Lasa-ti acasad, intr-un loc cat mai sigur,
orice card bancar pe care nu il folosesti.

- Nu arunca hartii care contin informatii
personale sau informatii ale parintilor tai.
« Nu lasa la indemana oricui calculatorul in
care ai salvat date personale.



« Nu trimite niciodata prin e-mail parole
sau pin-uri.

« Nu imprumuta nimanui cardurile tale ori
alte documente personale sau documente
de la tine din casa.

Ai grija de siguranta
informatiilor din calculatorul
tau!

- Ai grija sa ai instalat un antivirus recent,
astfel incat calculatorul tau sa fie in
siguranta.

- Instaleaza-ti firewall personal.

- Instaleaza-ti instrumente care te pot
atentiona cu privire la site-urile
periculoase. Daca nu te pricepi, intreaba
un specialist.

- Verifica daca site-urile care iti cer
informatii personale sunt sigure: site-urile
care au un s dupa http —https sunt mai



sigure.

Ai grija de casuta postala si de
documentele care ajung la tine!

- daca ai o casuta postala a ta, ai grija sa o
tii mereu incuiata.

* Nu trimite corespondenta ta sau a
arintilor tai prin altcineva.

- distruge / taie orice card expirat sau pe
care nu il mai folosesti.

Ai grija de PIN-uri!

« Nu spune nimanui ce PIN ai.

- Acopera tastatura bancomatului cand
introduci PIN-ul, astfel incat sa nu il vada
nimeni sau sa nu fie filmat.

« Nu tine PIN-uri notate in portofel sau
salvate in telefon.






Ce faci daca cineva ti-a
furat identitatea?

In cazul in care cineva iti foloseste datele
personale, sau banuiesti cd se intdmpla
acest lucru, pdrintii tdi trebuie sa faca
imediat o pldngere la Politie.

Daca ai un card, spune-le parintilor tai
daca:

- Primesti un e-mail, SMS sau telefon prin
care ti se cere sa confirmi unele detalii
bancare.



- Ai observat ca sume de bani dispar din
contul tau bancar, fara nicio explicatie.

- Cineva iti solicita sa furnizezi informatii
cu caracter personal.

In aceste cazuri, parintii tai trebuie
sa informeze banca.

Daca ai pierdut sau ti s-a furat portofelul
care continea acte de identitate, spune-le
parintilor tai, pentru a se adresa
autoritatilor.

Nu uita niciodata ca de cate ori deschizi
calculatorul si intri pe internet poti da, fara
sa iti dai seama, informatii despre tine!

Faci parte dintr-o generatie in care
calculatorul este important. Acesta este
foarte util si nu ne mai putem imagina
lumea de azi fara el, dar poate deveni
periculos, daca nu este folosit cu grija. De



aceea trebuie sa tii cont de sfaturile care te
ajuta sa ai grija de datele tale personale.

Astfel, te vei proteja si pe tine si pe cei
apropiati de intentiile rele ale hotilor de
identitate.






Cum te protejeaza
legea?

Uniunea Europeana si legislatia din
Romania te apara impotriva hotilor de
identitate. Tu faci parte din Uniunea
Europeana si trebuie sa fii informat!

- Tratatul de la Lisabona prevede ca orice
persoana are dreptul la protectia datelor
Cu caracter personal care o privesc.

- Directiva 95/46/CE este cel mai
important document legal al Uniunii
Europene cu privire la colectarea si



utilizarea datelor cu caracter personal.

. In Romania, exista LEGEA nr. 677 din 21
noiembrie 2001 (actualizata). Ea
protejeaza cetatenii romani de cei care
fura date personale in scopuri ilegale.



LINK-URI UTILE

www.furtdeidentitate.ro
www.politiaromana.ro
www.adiconsum.it

ec.europa.eu/public_opinion/archives/eb_special_359_340
_en.htm#359

ec.europa.eu/justice/news/intro/news_intro_en.htm
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