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Cu suportul financiar al Programului Uniunii Europene de Prevenire si Lupta
B impotriva Crimei Comisia Europeana - Directoratul General Afaceri Interne
Continutul acestui material nu reprezinta in mod necesar pozitia oficiald a Uniunii Europene.




Ghidul este elaborat in cadrul proiectului “Me is Mine” -
implementat de Asociatia Nationala pentru Protectia
Consumatorilor si Promovarea Programelor si Strategiilor
din Romania — A.N.P.C.PP.S.Romania - InfoCons in
parteneriat cu organizatia de consumatori din Italia -
ADICONSUM si finantat de Comisia Europeana prin
Programul Uniunii Europene de Prevenire a Crimei -
Directorarul General Afaceri Interne.



CUPRINS

« Ce este furtul de identitate?

« Datele cu caracter personal siimportanta lor

« Tipuri de furturi de identitate

« Cum te poti proteja impotriva furtului de identitate?
« Cum procedezi daca esti sau suspectezi ca esti
victima unui furt de identitate?

- Legislatie europeana si nationala in domeniu

e Linkuri utile






CE ESTE FURTUL DE
IDENTITATE?

Furtul de identitate reprezinta acel tip de
frauda prin care cineva isi asuma
identitatea unei alte persoane, folosind
informatii ca nume, C.N.P, numarul
cardului de credit, data nasterii, adresa sau
alte date cu caracter personal.

Furtul de identitate a crescut in mod
alarmant in ultimul timp la nivel mondial.

Milioane de oameni sunt victime ale
acestui fenomen in fiecare an. Hotii de
identitate ataca consumatorii de toate



varstele si cu venituri diferite, dar si
companiile. Cu informatiile accesate,
hotul de identitate poate obtine diverse
beneficii financiare: poate sa obtina un
credit, sa utilizeze cardurile bancare, sa
faca achizitii online in numele tau, sa
inchirieze un aparatament, sa incheie un
contract de telefonie mobila, sa obtina
documente false, etc.

Furtul de identitate este o infractiune si se
pedepseste cu inchisoarea.

Un studiu al Comisiei Europene din anul
2011 arata ca 62% din populatia Uniunii
Europene ofera minimum de informatie
solicitata pentru a-si putea proteja
identitatea, in timp ce 75% doreste sa i se
stearga datele de cate ori vrea. 90% din
populatie vrea sa aiba aceleasi drepturi de
protejare a datelor personale pe tot
teritoriul Europei.



In ceea ce priveste protejarea datelor
personale, europenii au mai mare
incredere in autoritati publice precum
spitale (78%), autoritati guvernamentale
(70%), institutii europene si mai putina
incredere in agenti comerciali (39%),
servicii online (22%) sau firme de internet
(32%).

(Sursa: Comisia Europeana-Joint Research
Centre, Bruxelles 2011).






DATELE CU CARACTER
PERSONAL Sl
IMPORTANTA LOR

Datele cu caracter personal sunt informatii
referitoare la o persoana si se refera la
viata sa publica, personala sau
profesionala. Datele personale pot fi:
nume, adresa personala, data nasterii,
C.N.P, informatii medicale, fotografii
personale, adresa de e-mail, informatii
bancare (numar de cont si card, PIN,
parola contului), postari pe site-uri de
socializare, adresa IP a calculatorului.



Carta Drepturilor Fundamentale a Uniunii
Europene specifica faptul ca oricine are
dreptul la protectia datelor cu caracter
personal, in toate aspectele vietii sale.
Normele Uniunii Europene privind
protectia datelor cu caracter personal se
aplica atunci cand aceste informatii permit
identificarea directa sau indirectd, a unei
persoane.

Directiva 95/46/CE - instituie cadrul de
reglementare menit sa stabileasca un
echilibru intre un nivel ridicat de protectie
a vietii private a persoanelor si libera
circulatie a datelor cu caracter personal in
cadrul Uniunii Europene (U.E.).






TIPURI DE FURT DE
IDENTITATE

Furtul de identitate poate imbraca
urmatoarele forme:

Skimming - Clonarea cardului la utilizare:
cel mai sigur este sa vezi daca fanta in care
introduceti cardul e sigura, adica nu are
alte aplicatii pe ea. Daca are, atunci cineva
si-a propus sa cloneze cardul.

Vishing - Prin intermediul unui presupus
telefon de la banca: daca ar fi chiar cineva



de la banca, nu ti s-ar cere date personale,
precum PIN, C.N.P. etc.

Phishing - Furtul de date personale prin
e-mail: daca primesti un e-mail care pare
official, in care ti se cere reactivarea unor
servicii sunt sanse ca el sa fie din partea
unor infractori care iti vaneaza datele
personale.

Spam - prin accesarea unui link primit
prin e-mail: nu deschide orice link catre un
site pe care il primesti prin e-mail, poti
descarca un virus prin care ti se pot fura
datele personale din calculator.

Download - Prin descarcarea de materiale
de pe website-uri necunoscute. Se poate
intampla acelasi lucru ca si la spam.

Trashing - Prin intermermediul unor
materiale ce au fost aruncate si care contin



date cu caracter personal. Cand arunci la
gunoi documente pe care nu le mai
utilizezi, ai grjja ca ele sa fie distruse si sa
nu se mai vada datele tale personale.
Exista raufacatori care pandesc pe cei care
arunca gunoiul, tocmai pentru a fura astfel
de documente.

Ghost - Prin adeziunea la contracte online
prin site —uri care nu prezinta incredere:
nu cumpara niciodata de pe un site care
nu iti ofera clar datele de contact si
informatii despre identitatea companiei.

Hijacked ATMs - Prin instalarea
frauduloasa a unor camere in preajma
ATM-urilor, in vederea inregistrarii tastarii
PIN-urilor. Atunci cand tastezi PIN-ul, poti
fi filmat de catre o camera instalata de un
raufacator.

Furtul unor documente din casuta



postala: daca nu tii casuta postala bine
incuiata, documente cu date personale
pot ajunge in mana infractorilor.

Folosirea datelor obtinute prin telefon
de la contacte necunoscute si necredibile:
daca esti sunat pentru un sondaj de
opinie, sau sub orice alt motiv, nu furniza
datele tale personale, acestea pot ajunge
la un hot de identitate.

Daca ai cont de Facebook, Twitter sau in
alta retea de socializare, ti se pot fura date
personale pe care le faci publice.






CUM TE POTI PROTEJA
iMPOTRIVA FURTULUI
DE IDENTITATE?

Prin protejarea informatiilor
personale

« Nu iti lasa niciodata poseta sau portofelul
nesupravegheate.

- Lasa-ti acasa, intr-un loc cat mai sigur,
orice card pe care nu il folosesti.

« Nu arunca si nu pierde chitante care sa



contina informatii personale de la banca.
« Nu lasa la indemana oricui calculatorul in
care ai salvat date personale.

« Nu trimite niciodata prin e-mail parole
sau pin-uri, companiile nu iti cer niciodata
asa ceva.

« Nu imprumuta nimanui cardurile proprii
ori alte documente personale.

- Explica-le copiilor ca nu trebuie sa
divulge datele personale despre ei sau
despre familie strainilor, nici pe internet,
nici in viata reala.

Prin securizarea computerului
- Instaleaza-ti soft-uri anti-spam, anti-virus,

anti-phishing e-mail si anti-spyware
(programe care te protejeaza impotriva



culegerii de informatii fara stirea ta atunci
cand accesezi anumite site-uri.)

- Instaleaza-ti firewall personal.

- Instaleaza-ti instrumente de tip web
browser care te pot atentiona cu privire la
site-urile cu potential pericol.

- Verifica daca site-urile care iti cer
informatii personale sunt sigure: site-urile
certificate (care au un“s” dupa http -https)
prezinta o mai mare siguranta.

Securizarea casutei postale si
atentia acordata documente-
lor pe care le arunci

- Ai grija sa tii mereu incuiata casuta
postala.
« Nu trimite corespondenta personala prin



altcineva.

- Distruge orice chitanta care contine
informatii bancare, inainte de a o arunca.
- Distruge / taie orice card expirat sau pe
care nu il mai folosesti.

Protejarea parolelor si
monitorizarea conturilor
bancare

« Nu divulga nimanui PIN-urile de la
conturile tale personale.

- Acopera tastatura ATM-ului cand
introduci PIN-ul, astfel incat sa nu il vada
nimeni si sa nu fie filmat.

« Nu tine PIN-uri notate in portofel sau
salvate in telefon.



- Daca ti-a fost sustras cardul de credit,
anunta banca emitenta in legatura cu
furtul, pentru a bloca orice tranzactie.

- Verifica facturile si extrasele de cont; in
eventualitatea descoperirii vreunei
achizitii pe care nu ai facut-o, anunta
deindata politia.






CUM PROCEDEZI DACA
ESTI SAU SUSPECTEZI
CA ESTI VICTIMA UNUI
FURT DE IDENTITATE?

In cazul in care ai bdnuiala cd cineva iti
foloseste datele personale, trebuie sa faci
imediat o plangere la Politie.

Daca ai constatat nerequli legate de
contul bancar, contacteaza banca al carui
client esti.



Aceste nereqguli pot fi:

- Primirea unui e-mail, SMS sau telefon
prin care ti se cere sa confirmi unele
detalii bancare.

- Ai observat ca sume de bani dispar din
contul tau bancar, fara nicio explicatie.

- Un apelant iti solicita sa furnizezi
informatii cu caracter personal si te
descurajeaza sa verifici daca este o cerere
reala.

- Nu poti obtine credit sau un imprumut
din cauza unui rating de credit foarte slab.

In cazul in care ai constatat ca ai pierdut
sau ti s-a furat portofelul care continea
acte de identitate, suna imediat la bancile
la care esti client pentru anularea
cardurilor si la politie pentru anularea si
reemiterea actelor de identitate.






LEGISLATIE
EUROPEANA S|
NATIONALA iN
DOMENIU

- Tratatul de la Lisabona prevede ca orice
persoana are dreptul la protectia datelor
cu caracter personal care o privesc.

« Directiva 95/46/CE reprezinta cel mai
important document legal al Uniunii
Europene cu privire la colectarea si
utilizarea datelor cu caracter personal.



« In Romania, exista LEGEA nr. 677 din 21
noiembrie 2001 (actualizata) care
protejeaza persoanele de prejudiciile
aduse de furtul datelor cu caracter
personal. In baza acestei legi se stabilesc
conditiile de libera circulatie a acestor date

personale.



LINK-URI UTILE

www.furtdeidentitate.ro
www.dataprotection.ro
www.politiaromana.ro
www.adiconsum.it

ec.europa.eu/public_opinion/archives/eb_special_359_340
_en.htm#359

ec.europa.eu/justice/news/intro/news_intro_en.htm
ec.europa.eu/reding

ec.europa.eu/information_society/digital-
agenda/index_en.htm

www.europarl.europa.eu/committees/ro/studiesdownload.
html?languageDocument=EN&file=73711
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